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1. NOMBRE DEL PROYECTO

Implementacién del modelo Ciberseguridad 360 para el fortalecimiento de las
capacidades institucionales de ColCERT.

2. PARTICIPANTES

Entidad contratante:

ColCERT, en su calidad de entidad responsable de la supervisidn, coordinacién y
validacién de los entregables del proyecto, conforme a lo establecido en el Anexo
Técnico.

Entidad contratista:

Agencia Nacional Digital - AND, a través de la Subdireccion de Desarrollo y
Servicios Ciudadanos Digitales.

3. INTERLOCUCION PARA LA FORMULACION DEL PROYECTO

Por parte de ColCERT, la interlocucién para la formulacién, coordinacién y
validacién del proyecto estara a cargo del equipo designado por la entidad,
responsable de definir los lineamientos, requerimientos y prioridades
institucionales, asi como de realizar la revisién y validacién de los entregables,
conforme a lo establecido en el Anexo Técnico.

Por parte de la Agencia Nacional Digital - AND, la interlocucién se realizara a
través de la Subdireccion de Desarrollo y Servicios Ciudadanos Digitales, como
area responsable de la estructuracion técnica de la propuesta, la coordinacién de
la ejecucidon del proyecto y la articulacién con el equipo designado por ColCERT.

4. CONFIDENCIALIDAD

La Agencia Nacional Digital - AND se compromete a mantener la confidencialidad
de toda la informacién, documentacién, datos y contenidos a los que tenga acceso
con ocasion de la formulaciédn y ejecucion del proyecto, suministrados por
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ColCERT, independientemente de su formato o medio, y a utilizarlos
exclusivamente para los fines relacionados con el cumplimiento de las
obligaciones contractuales.

De igual forma, ColCERT se compromete a mantener la confidencialidad de la
informacién técnica, metodoldgica, documental o estratégica suministrada por la
Agencia Nacional Digital — AND, que haya sido identificada como confidencial o
que, por su naturaleza, deba ser tratada como tal, y a no divulgarla ni utilizarla
para fines distintos a los relacionados con la ejecucion del proyecto, salvo
autorizacién previa y expresa de AND o requerimiento legal de autoridad
competente.

Las partes adoptaran las medidas necesarias para evitar la divulgacion,
reproduccion o uso no autorizado de la informacion confidencial. Las obligaciones
aqui establecidas se mantendran durante la vigencia del contrato y por el término
que este disponga, aun después de su terminacidén, sin perjuicio del cumplimiento
de las disposiciones legales aplicables en materia de proteccion de datos
personales, seguridad de la informacion y reserva legal.

5. OBJETIVOS

5.1 Objetivo general

Contribuir al ecosistema de las capacidades institucionales de ColCERT en materia
de seguridad digital, a través de la habilitacion de componentes técnicos y la
ejecucion de procesos de formacion especializada del talento humano, conforme
a lo establecido en el Anexo Técnico, con el fin de apoyar la gestién de riesgos
cibernéticos y la proteccién de los activos digitales bajo su responsabilidad
institucional.

5.2 Objetivos Especificos

1. Implementar practicas avanzadas para la proteccion, prevencién y
respuesta ante incidentes de ciberseguridad, garantizando el
cumplimiento de politicas y lineamientos nacionales.
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2. Optimizar el monitoreo y la administracidon de sistemas de informacion,
incorporando tecnologias de prediccion de demanda que faciliten la
toma de decisiones y la resiliencia institucional.

3. Fortalecer las competencias técnicas y operativas de entidades frente a
los riegos durante los procesos electorales en materia de seguridad
digital.

4. Desarrollar y consolidar capacidades técnicas avanzadas en las
entidades beneficiarias, mediante programas de formacion certificados
y actividades practicas que eleven la preparacién frente a riesgos y
amenazas digitales.

5. Garantizar la trazabilidad, seguimiento y certificacién de los procesos de
formacion y simulacion, mediante la generacién de informes
estructurados y la retroalimentacién continua de los participantes y
aliados estratégicos.

6. JUSTIFICACION

La presente propuesta se fundamenta en la necesidad identificada por ColCERT de
fortalecer sus capacidades institucionales en materia de seguridad digital, en un
contexto caracterizado por el incremento y sofisticacién de las amenazas
cibernéticas, la creciente dependencia de los servicios digitales y las obligaciones
normativas aplicables a las entidades del sector publico colombiano. De acuerdo
con los analisis y lineamientos definidos por la entidad, resulta prioritario adoptar
un enfoque estructurado que permita mejorar la gestion de riesgos cibernéticos y
apoyar la proteccion de los activos digitales bajo su responsabilidad institucional.

Como respuesta a este contexto, el Ministerio de Tecnologias de la Informacion y
las Comunicaciones definié la iniciativa Ciberseguridad 360, concebida para
abordar de manera sistematica los desafios histéricos en materia de proteccién
digital. Esta iniciativa se sustenta en una estrategia multidimensional que articula
el fortalecimiento de capacidades técnicas mediante la capacitacién especializada
del talento humano y la actualizacién e integracién de infraestructuras
tecnoldgicas avanzadas, orientadas a optimizar la resiliencia institucional y apoyar
la proteccidon eficiente de los activos criticos frente a amenazas cibernéticas
emergentes.

En el marco de la iniciativa Ciberseguridad 360, se establecen dos componentes
fundamentales. EI componente técnico se orienta a fortalecer la infraestructura
tecnolégica que soporta los servicios asociados al portafolio de ColCERT,
contribuyendo a ampliar sus capacidades operativas para anticipar riesgos y
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mejorar la eficiencia en la gestién de incidentes de seguridad digital, conforme a
los alcances definidos en el Anexo Técnico. De manera complementaria, el
componente de formacion de talento humano especializado busca desarrollar
procesos de formacion practica y certificable, orientados al fortalecimiento de
competencias técnicas y a la consolidacion de una cultura institucional resiliente y
sostenible en ciberseguridad, en respuesta a la demanda creciente de capacidades
especializadas en esta materia.

En este contexto, la contratacién de la Agencia Nacional Digital - AND se orienta
a la implementacion del modelo Ciberseguridad 360, de conformidad con los
componentes, actividades y alcances establecidos en el Anexo Técnico. La
ejecucion del proyecto permitira habilitar las capacidades técnicas y formativas
previstas, mediante la configuracidn y puesta en operacion de las herramientas
tecnoldgicas definidas, la ejecucién de los procesos de formacidn correspondientes
y el acompanamiento técnico durante el periodo contractual, sin que ello implique
la sustitucion de las funciones misionales de CoIlCERT ni la asuncion de
responsabilidades que excedan el alcance del contrato.

Adicionalmente, el proyecto se encuentra alineado con los lineamientos de la
Estrategia Nacional de Seguridad Digital, particularmente en lo relacionado con el
fortalecimiento de capacidades institucionales, la gestidon de riesgos cibernéticos,
el uso eficiente de herramientas tecnoldgicas y la mejora continua de los procesos
asociados a la seguridad digital. La implementacion del modelo Ciberseguridad
360 contribuird a que ColCERT avance en el fortalecimiento de su madurez
institucional en esta materia, en coherencia con sus prioridades y capacidades
internas.

En consecuencia, la presente propuesta responde a una necesidad real, actual y
verificable de ColCERT, y se orienta a apoyar el cumplimiento de sus objetivos
institucionales mediante la implementacién de una estrategia integral de
seguridad digital, ejecutada bajo un marco contractual claro, delimitado y alineado
con el Anexo Técnico aprobado.

7. DESCRIPCION GENERAL DE LA SOLUCION

La solucion adopta un enfoque estructurado, progresivo y controlado, que articula
dos componentes estratégicos: 1)un componente técnico y 2) un componente uso y
apropiacion a través de la formacidn de capacidades especializadas, todo ello
orientado al fortalecimiento de las capacidades institucionales de CoICERT, en
materia de seguridad digital, sin sustituir sus funciones misionales ni asumir
responsabilidades que excedan el alcance contractual.
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El componente técnico se orienta al licenciamiento, configuracién de las
herramientas tecnoldgicas con el propdsito de apoyar los procesos de monitoreo,
analisis, gestién y mitigacidon de riesgos cibernéticos, contribuyendo al
fortalecimiento de la capacidad operativa de CoICERT durante el periodo de
ejecucion del proyecto.

El componente de Uso y Apropiacion contempla la ejecucidn de programas de
formacion en ciberseguridad, dirigidos a los publicos definidos por ColCERT,
conforme a las rutas de formacion, contenidos, modalidades, cronogramas y
metas establecidas en el Anexo Técnico. Dichos programas estan orientados al
fortalecimiento de competencias técnicas especializadas y a la apropiacion de
buenas practicas en seguridad digital.

Adicionalmente, la solucidn incorpora de manera transversal actividades de
comunicacién, seguimiento, control conforme las metodologias consideradas
como parte de las buenas practicas en la administracién de proyectos. Estas
actividades permiten verificar el avance de la ejecucién, asegurar la calidad y
oportunidad de los entregables, y garantizar la trazabilidad y transparencia.

8. ALCANCE DE LA PROPUESTA

El alcance de la propuesta se consolida en la siguiente matriz:

Configuracién y habilitacion de las siguientes
herramientas:

Gestion temprana de vulnerabilidades (Tenable
One): Permite visibilidad integral de activos,

Componente Fortalecimiento ‘ : . RS
configuraciones inseguras y puntos criticos; su

Técnico de|de la ! .
. renovacion fortalece la postura de seguridad del
Seguridad Infraestructura
o2 A Estado y reduce brechas explotables.
Digital Tecnologica

e Deteccion y respuesta ante amenazas (Trellix):
Plataforma que identifica comportamientos
andémalos, bloquea malware avanzado y contiene
ataques; clave para mantener la continuidad
operativa y apoyar entidades sin tecnologia propia.
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e Proteccion DNS (Cisco Umbrella): Actda como
defensa  temprana blogueando  conexiones
maliciosas, reduciendo phishing y exfiltracidon de
datos; esencial en contextos de alto trafico como
procesos electorales.

e Mitigacion de ataques DDoS (Cloudflare):
Proporciona proteccion contra denegaciéon de
servicio y mejora la estabilidad y rendimiento de
servicios criticos durante picos de consultas.

e Plataforma de comunicaciones (Mailchimp):
Facilita envio masivo y segmentado de alertas,
boletines y mensajes institucionales confiables;
crucial para contrarrestar desinformacion.

e Laboratorio de simulacion y pruebas (VMware
ESXi/vCenter): Permite ejecutar analisis, ejercicios
y pruebas sin comprometer produccion; su
renovacién garantiza continuidad y preparacion
técnica.

e Capacidad forense digital (MAGNET AXIOM Cyber
+ Torre Forense): Habilita adquisicion remota de
evidencia, analisis profundo y generacion de
reportes con cadena de custodia; fundamental en
incidentes durante procesos electorales.

e Videowall del Centro de Operaciones: Es vital
para la visualizacidn situacional y coordinacién con
el PMU Cyber Electoral; requiere soporte vy
mantenimiento para garantizar operacion
continua.

e Servicio MDR con CrowdStrike: Proporciona
monitoreo continuo 24/7, caza de amenazas y
contencion inmediata; reduce significativamente
los tiempos de deteccion (MTTD) y respuesta
(MTTR), fortaleciendo la defensa estatal.
Implementar una plataforma integral de deteccidn
y respuesta 24/7, capaz de cubrir 2000 activos de

TI.

e Integrar las fuentes de telemetria: EDR/XDR,
Componente Plataforma de|DNS seguro, analisis de vulnerabilidades,
Técnico de | vigilancia y | infraestructura critica, flujos de red e indicadores
Seguridad monitoreo de compromiso.
Digital continuo (MDR) e Desplegar completamente la solucion MDR:

instalacion de agentes, reglas, tableros de
monitoreo y afinamiento inicial.

e Garantizar soporte 24/7, (gestion de
escalamiento, coordinacién con SOC.
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e Documentar cada incidente desde la deteccidn
hasta el cierre y asegurar que toda la informacion
pertenezca al Ministerio TIC.

e Entregar informes por entidad, incluyendo
analisis, resultados, recomendaciones y reportes
forenses cuando corresponda.

e Definir y activar estrategias de contingencia y
continuidad operativa.

Elaborar informes mensuales, trimestrales y de
cierre que integren: o Métricas de desempeno. o
Indicadores  estratégicos. o Anadlisis de
vulnerabilidades e incidentes. o Uso del MDR. o
Avances de formacion y resultados del cyber-
range. e Incluir retroalimentacién estructurada,
analisis de impacto, riesgos y acciones adelantadas
con el ColCERT. e Entregar la totalidad de la
informacidon generada y recolectada, asegurando
que permanezca bajo propiedad exclusiva del
Ministerio TIC.

Programas de capacitacion y actualizacion en
seguridad digital.

> Desarrollo de habilidades especializadas para
prevenir y responder a incidentes.

> Impulso al aprendizaje organizativo como medio
para fortalecer la democracia.

> Plataforma de formacién avanzada basada en IA
y algoritmos propietarios, para personalizar el
aprendizaje y predecir tendencias formativas.
Componente > Solucion parametrizable, escalable y 100%
Uso y web, accesible sin instalaciéon desde cualquier
Apropiacion Formacion navegador.

Fortalecimiento | Especializada > Incluye retos técnicos en dreas como
en capacidades criptografia, forense, explotacion web, pentesting
digitales y reversing.

> Ofrece formatos de competencia: individual, por
equipos, por niveles, tiempo limitado o ranking
abierto.

> Posee gamificacion completa: puntuacién
automatica, rankings, insignias y progresion por
niveles.

> Puede integrarse con procesos formativos
previos y funcionar como herramienta de
evaluacion post-entrenamiento.

Componente Informes

Técnico de | estratégicos,
Seguridad métricas y
Digital evaluacion
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> Genera métricas detalladas: analisis por
participante, tipo de reto y tiempos de resolucion.
> Incluye administracion integral de usuarios, con
autenticacion segura y mecanismos de
recuperacion de credenciales.

> Provee registro de auditoria exportable, con
datos como ID, IP, fechas, horas y eventos.

> Garantiza compatibilidad con multiples
dispositivos, sistemas operativos y navegadores.
> Gestion centralizada de inscripciones mediante
formulario Unico nacional, con reportes quincenales
y apoyo en certificacion.

> Permite talleres practicos y laboratorios de
simulacion (cyber-range) durante el proyecto.

> Programas de formacién de minimo 40 horas,
con docentes especializados y al menos una clase
sincrénica grabada. > Enfoque practico y aplicado,
evitando contenidos puramente tedricos mediante
ejercicios, laboratorios y competencias simuladas.
> Estrategia de formacién alineada con los
objetivos del plan sectorial TIC.

> Actividades clave: talleres, clases sincronicas,
difusion segmentada, integracién institucional,
monitoreo y retroalimentacién continua.
Clasificada > Meta de formacion: capacitar a 4.000
usuarios en competencias basicas y especializadas
(Awareness, CTF, ciudadania, profesionales vy
funcionarios).

> Toda comunicacién cumple lineamientos de
imagen institucional del MinTIC y ColCERT.

> Mecanismos rigurosos de seguimiento y mejora
continua, con informes periodicos e indicadores de
impacto.

Componente
Uso y
Apropiacion
Fortalecimiento
en capacidades
digitales

Programas de
formacion

Diseflar y ejecutar programas de formacién
alineados con la Estrategia Nacional de Seguridad
Digital, con moddulos practicos e Garantizar
disponibilidad en una plataforma web interactiva,
funcional durante toda la vigencia contractual.
Clasificada e Realizar actividades de difusién y
publicidad respetando el manual de identidad del
MIinTIC. e Entregar certificados digitales vy
mantener  actualizados los registros  de
beneficiarios conforme a las politicas de datos
personales. o Incluir entrenamientos

CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL

Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1 y 2, Bogota, Colombia.
Teléfono: 301 6537266 - E-mail: agencianacionaldigital@and.gov.co
Twitter: @ANDigital_Col; Facebook: Corporacién Agencia Nacional de Gobierno Digital

www.and.gov.co



mailto:agencianacionaldigital@and.gov.co
http://www.and.gov.co/

PROPUESTA DE SOLUCIONES Y SERVICIOS

especializados para el personal del Centro de
Operaciones del ColCERT. e Alertar al Ministerio
sobre amenazas emergentes que puedan afectar la
continuidad del servicio formativo.
Disenar piezas de comunicacion alineadas con los
lineamientos de imagen y accesibilidad del MinTIC
y el ColCERT. e Apoyar las actividades del
Produccién de proyecto: formacion, campafias de ciberseguridad,
Componente piezas notificaciones y mensajes institucionales. ¢ Validar
Transversal comunicativas e contenido técnico y narrativo en coordinacion con
institucionales el area de comunicaciones. e Incorporar estas
piezas en la plataforma de formacién y en las
estrategias de comunicacidon para situaciones de
riesgo o eventos criticos.
Documento que consolida el alcance, cronograma,
Componente Plan de trabajo actividades y mecanismos de seguimiento para la
Transversal del proyecto ejecucion del proyecto, conforme al Anexo
Técnico y validado con ColCERT.
Componente Esqu_en'_1a de Defin_ici_én de los mecanismos de coordinacion,
seguimiento y seguimiento y reporte para el control de la
Transversal . .
control ejecucioén del proyecto.
Informes periddicos que consolidan el avance de
la ejecucion del proyecto, de acuerdo con los
mecanismos de seguimiento establecidos.
Componente Informes de . ~
Transversal avance Met_rlcas de desem,pe_no.
Indicadores estratégicos.
Analisis de vulnerabilidades e incidentes.
Uso del MDR.
Avances de resultados del cyber-range.
Reportes de Reportes de métricas y control que permiten
Componente . . . T
Transversal seguimiento y verlf!car el cumpllmler_\to dgllas actividades
control previstas durante la ejecucién del proyecto.
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9.

TIEMPO Y FASES DEL PROYECTO

El proyecto se desarrollard de manera estructurada a través de las siguientes
fases, iniciando el 01 de febrero del 2026 al 31 de diciembre del 2026 con el fin
de garantizar una ejecucion ordenada, controlada y alineada con los objetivos

definidos:
Validacion del alcance,
Establecer las condiciones | €onodgramay a_cpl\ndades del
- - proyecto. Definicion del plan de
L2 tecnicas, operativas y : -
Planeacion y . . trabajo y mecanismos de
Fase | _;. . metodoldgicas necesarias o . ; L
alistamiento ; .. | seguimiento. Alistamiento técnico

1 . para la correcta ejecucion i

operativo y operativo de los componentes
del proyecto, conforme al ; L
. del proyecto. Articulacion inicial
Anexo Tecnico. . .
con el equipo designado por
COLCERT.
Configuracion y habilitacién de las
Configurar, habilitar y herrgmlentas tecnologicas g
. L previstas. Puesta en operacion de
Implementacion |poner en operacion las : o
. - las capacidades técnicas de
Fase | del componente |capacidades técnicas del ) = .
c ) N monitoreo y gestion de riesgos.
2 |técnico de modelo Ciberseguridad 2 .
. . g Validacion técnica y funcional de
seguridad digital | 360 definidas en el Anexo -
Téeni los componentes implementados.
ecnico. . R
Acompafamiento técnico durante
la ejecucion.
Desarrollar las actividades | Ejecucién de actividades de
Ejecucion del orientadas al uso efectivo, | sensibilizacion y awareness.
componente de |la apropiacion y el Ejecucion de procesos de
Fase o L ! L -

3 |uso, apropiacion fortalecimiento de formacion practica y certificable.
y fortalecimiento | capacidades en seguridad |Desarrollo y uso de contenidos,
de capacidades |digital, conforme al Anexo |laboratorios y competencias

Técnico. practicas (CTF).
Seguimiento a indicadores y
o Realizar el seguimiento y | métricas del proyecto. Generacion
Seguimiento, . - ; A
control de la ejecucion del | de informes periddicos de avance.
Fase | control y = o P
4 . proyecto, verificando el Acompafamiento técnico y
acompanamient L . . .
avance de las actividades |formativo. Ajustes operativos
o transversal - .
definidas. permitidos conforme al Anexo
Técnico.
Formalizar la finalizacion | Consolidacion de resultados de la
Fase | Cierre del del proyecto mediante la |ejecucion. Validacion técnica y

5 |proyecto validacion de la ejecucion |administrativa con COLCERT.

y el cumplimiento de las | Entrega de reconocimientos segun

CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL

Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1 y 2, Bogota, Colombia.
Teléfono: 301 6537266 - E-mail: agencianacionaldigital@and.gov.co
Twitter: @ANDigital_Col; Facebook: Corporacién Agencia Nacional de Gobierno Digital

www.and.gov.co



mailto:agencianacionaldigital@and.gov.co
http://www.and.gov.co/

PROPUESTA DE SOLUCIONES Y SERVICIOS

obligaciones el Anexo Técnico. Formalizacion
contractuales. del cierre del proyecto.

10. METODOLOGIA DE EJECUCION

La ejecucion del proyecto se desarrollara mediante una metodologia estructurada,
progresiva y orientada a la correcta implementacion del modelo Ciberseguridad
360, garantizando el cumplimiento del alcance, las fases y las actividades
definidas en el Anexo Técnico.

La metodologia se fundamenta en un enfoque por fases y componentes, que
permite una ejecucién ordenada y controlada del proyecto, articulando el
componente técnico de seguridad digital y el componente de uso, apropiacion y
fortalecimiento de capacidades en seguridad digital. Cada fase se desarrolla bajo
criterios de coordinacién, trazabilidad y control, facilitando la supervision y el
seguimiento por parte de ColCERT.

En la fase de planeacion y alistamiento operativo, se validan el alcance, el
cronograma y las actividades del proyecto, y se establecen los mecanismos de
coordinacion y seguimiento necesarios para su ejecucion. Esta fase permite
asegurar las condiciones técnicas y operativas requeridas, sin modificar los
lineamientos definidos en el Anexo Técnico.

Durante la implementacion del componente técnico, la metodologia contempla la
configuracién, habilitacion y puesta en operacion de las capacidades técnicas
previstas, de acuerdo con los parametros y condiciones establecidos en el Anexo
Técnico. Estas actividades se desarrollan bajo criterios de validacion técnica vy
funcional, asegurando la correcta operacion de los componentes durante el
periodo de ejecucion contractual.

De manera complementaria, la ejecucidon del componente de uso, apropiaciéon y
fortalecimiento de capacidades se orienta al desarrollo de actividades de
sensibilizacion, formacion practica y certificable, y ejercicios técnicos, conforme a
los publicos, contenidos y modalidades definidos por ColCERT. Este enfoque busca
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promover el uso efectivo de las capacidades implementadas y la apropiaciéon de
buenas practicas en seguridad digital.

La metodologia incorpora de forma transversal actividades de seguimiento,
control y acompafiamiento, orientadas a verificar el avance de la ejecucion,
identificar oportunidades de ajuste operativo y asegurar la alineacidon permanente
con el Anexo Técnico. Dicho seguimiento se soporta en la generacion periddica de
informacién de avance y en espacios de coordinacion con ColCERT.

Finalmente, la metodologia contempla una fase de cierre, orientada a la validacién
de la ejecucion del proyecto, la consolidacion de los resultados alcanzados y la
formalizacién del cierre contractual, garantizando el cumplimiento integral de las
actividades previstas.

11. ENTREGABLES

A continuacién, se indican los entregables generales y especificos que deben ser
contemplados durante la planeacion y ejecucién del proyecto por parte del aliado.

El proyecto consolida los siguientes entregables estratégicos disefiados para
fortalecer la seguridad digital del Estado:
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Componentel: Técnico de
Seguridad Digital

Licenciamiento, despliegue
y operacién de soluciones
tecnoldgicas

Garantizar que las herramientas, plataformas y soluciones de
ciberseguridad ofrecidas en la presente propuesta estén
debidamente licenciadas, activas y documentadas durante un
minimo de 12 meses.

Asegurar la entrega oportuna de licencias antes del
vencimiento de las existentes, sin generar interrupciones de
operacion.

Incluir tecnologias esenciales como Tenable One, Trellix, Cisco
Umbrella, Cloudflare, VMware ESXi/vCenter, MDR, Magnet
AXIOM Cyber, Mailchimp, Kiteworks y otras soluciones
complementarias.

Activar la membresia FIRST como mecanismo de cooperacion
internacional en ciberseguridad.

Desarrollar y entregar un plan completo de soporte,
mantenimiento, actualizaciones, escalamiento y evidencia
documental.

Ejecutar transferencia de conocimiento para cada herramienta,
impartida por personal certificado, con materiales, practicas
guiadas y evidencias formativas

Componente2: Uso,
Apropiacién y Fortalecimiento
de Capacidades

Plataforma tecnoldgica de
formacion configuraday
habilitada

Evidencia de la configuracidn, parametrizacion y habilitacion de la
plataforma tecnoldgica de formacién para la ejecucion de las
actividades de sensibilizacion, formacion practica, competencias
técnicas y gestion de evidencias, conforme a lo establecido en el
Anexo Técnico,

Componente2: Uso,
Apropiacion y Fortalecimiento
de Capacidades

Ejecucion de actividades de
uso y apropiacion

Evidencias de la ejecucidn de actividades de sensibilizacion,
formacidn practica, ejercicios técnicos y competencias definidas en
el Anexo Técnico.

Componente2: Uso,
Apropiacién y Fortalecimiento
de Capacidades

Registros y métricas de
participacion

Registros de participacidn, asistenciay uso de las actividades
desarrolladas, conforme a los publicos y metas definidas por
ColCERT.

Informes periddicos que consolidan el avance de la ejecucion del

Transversal Informes de avance proyecto, de acuerdo con los mecanismos de seguimiento
establecidos.
. Reportes de métricas y control que permiten verificar el
Reportes de seguimientoy o L . . .
Transversal | cumplimiento de las actividades previstas durante la ejecucién del
contro proyecto.
Documento consolidado que presenta el desarrollo del proyecto,
Transversal Informe final del proyecto las actividades ejecutadas y los resultados obtenidos, conforme al
alcance definido.
Documento mediante el cual ColCERT valida la finalizaciéon de la
Transversal Acta de cierre del proyecto |ejecucion del proyecto y el cumplimiento de las obligaciones

contractuales.
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12. CRONOGRAMA

El cronograma sera desarrollado segun la etapa de planeaciéon en conjunto con
los entregables de esta etapa.

Componente 1: Técnico de seguridad digital

Componente 2: Formacion de talento humano especializado

13. COSTOS DEL PROYECTO

El valor total estimado del proyecto asciende a CINCO MIL NOVECIENTOS
MILLONES DE PESOS M/CTE ($5.900.000.000), cifra que cubre de manera
integral los componentes del proyecto.

Los costos del proyecto se discriminan de la siguiente manera:

1 |TECNICO DE SEGURIDAD DIGITAL |$ 3.800.000.000

FORMACION DE TALENTO
2 | HUMANO ESPECIALIZADO $ 2.100.000.000

$ 5.900.000.000

El valor total del proyecto incluye el Impuesto al Valor Agregado (IVA) y el costo
de las pdlizas de seguro requeridas para la ejecucion del mismo. Esto significa
que el monto acordado cubre no solo los costos directos del proyecto, sino
también los impuestos y seguros asociados, proporcionando una visién clara y
completa del costo total.

Notal: Es de anotar que el proyecto ha sido estructurado bajo un enfoque integral
de ejecucidon, en el cual los componentes definidos se conciben como partes
articuladas de una Unica solucidon de fortalecimiento institucional. Este enfoque
permite una gestion coordinada de los recursos técnicos, operativos y financieros,
facilitando la optimizacion del uso del presupuesto global del proyecto y la
adecuada priorizacidn de actividades entre componentes, de acuerdo con las
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necesidades reales de la Entidad y los objetivos estratégicos establecidos. En este
sentido, la ejecucidon del proyecto contempla la posibilidad de realizar ajustes
operativos y técnicos internos que contribuyan al cumplimiento del alcance
integral, sin afectar el valor total estimado del proyecto ni los resultados
esperados.

Nota2: El detalle de los costos proyectados de las lineas del proyecto se
encuentran en el anexo "Detalle propuesta econémica AND" la cual hace parte del
presente anexo

14. RIESGOS

La presente matriz de riesgos identifica, clasifica y asigna las posibles
contingencias que pueden afectar el desarrollo del proceso contractual, abarcando
tanto la etapa precontractual como la fase de ejecucién. Su propdsito es anticipar
eventos que puedan impactar el alcance, los costos, los tiempos y la calidad del
contrato, permitiendo establecer medidas de prevenciéon, mitigacién y control
acordes con la naturaleza del proyecto. Este instrumento facilita la toma de
decisiones informada, promueve la adecuada distribuciéon de responsabilidades
entre las partes y contribuye a garantizar la continuidad, eficiencia y transparencia
en la gestion contractual.

L, Revision
Definicion . P
. Levantamie tecnica
incomplet . .
a0 nto interareas,
Operati |ambigua insuficiente AND - | Operativo validacion
de . con Alto
VO del o ColCERT |/ Tecnico
requerimien ColCERT,
alcance .
del tos técnicos mesas de
. y operativos trabajo
convenio -
previas
. Falta de
Desalinea . - .
> articulacion . Revisidon
cion Operativo
. entre cruzada de
Operati | entre los . AND - |/
equipos documentos | Alto
\e} compone | . PMO Contractu -
técnicos, , comité de
ntes del S al .
. | juridicos y aprobacién
convenio |4 .
financieros
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Retrasos Dependenci Anexo
en la . .
aprobacié as Operativo | técnico,
Operati n del administrati AND - |/ propuesta Moder H=4igs
VO vas o ColCERT | Administr | econémica, ado mo
proceso | . - .- . -
juridicas ativo matriz de
contractu .
al externas riesgos
Definicién
inadecua | Ambigliedad Matriz RACI,
Operati |da de en la AND - Operativo modelo de Moder | Moder
\Yo) roles y gobernanza | ColCERT P gobierno del | ado ado
responsa |del convenio proyecto
bilidades
Definicidon
de
Requisito Falta de rmei?\l}l:rilcfgs
- s técnicos . AND - o . Y Moder | Moder
Técnico |; . estandarizac Técnico estandares
insuficien | ., ., . ColCERT .. ado ado
ion técnica técnicos
tes
Anexo y
criterios de
aceptacion
Inclusion de
Segurid | Clausulas . Segurida | clausulas de
) i Omision de . R~
ad de la | insuficien obligaciones AND - |ddela confidenciali Alto
informa |tes de gacl ColCERT |informaci dady
! - especificas . .,
cion seguridad on proteccion
de datos.
Técnicos
Posibles demoras en la L
L Definicion temprana de
coordinacion,
. . canales de
Retrasos en la | validacion o aprobacién .
. L o comunicacion,
articulacién de actividades por
o cronograma acordado y
institucional parte de los actores . . . -
R1 . Media Media |espacios periddicos de
designados por seelimiento
COLCERT. 8 '
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L
Restricciones en el
acceso oportuno a Coordinacion previa con
Disponibilidad |informacién técnica o COLCERT para definir
limitada de insumos requeridos responsables, tiempos y
informacion para la ejecucion de las . . condiciones de acceso a
R2 .. . Media Media . L,
actividades definidas la informacion.
en el Anexo Técnico.
Niveles de L,
Baja articipacién inferiores Coordinacion con
) C P P COLCERT para la
participacion a los esperados en convocatoria
en actividades |actividades de -
R comunicacion oportuna
de usoy sensibilizacion, . . -
R3 s L S Media Media |y seguimientoala
apropiacion formacion o ejercicios S,
o participacion.
practicos.
Ajustes en prioridades .
) prioric ’ Mecanismos de
. agendas o necesidades . .
Cambios en S seguimiento y ajuste
o institucionales de .
prioridades operativo dentro del
o COLCERT que puedan . . .
R4 |institucionales L, Baja Media |alcance definido en el
afectar la planeacion ..
s Anexo Técnico.
inicial del proyecto.
Dependencia de
lataformas L, .
P L Gestion preventiva de
. herramientas o s
Dependencia .. accesos, validacion
servicios de terceros L
de terceros . tecnica tempranay
L. previstos en el Anexo .,
tecnoldgicos L. creacion de planes
Técnico para la . ) .
R5 . L. Baja Alta contingentes operativos.
ejecucion de
actividades.
Diferencias en los
o niveles de Desarrollo de actividades
Limitaciones i L. S g
. conocimiento técnico de sensibilizacién y
en capacidades . L
L. de los participantes formacion de acuerdo
técnicas del .
gue pueden afectar el . . con los publicos
R6 | personal . . Media Baja -
ritmo de las actividades definidos.
de uso y apropiacion.
. Limitacion en nuevos Seguimiento normativo y
Cambios . . . .
. lineamientos ajuste de actividades
normativos o . ) .
. . normativos o . . conforme a lineamientos
R7 | lineamientos . . Baja Media
disposiciones que de COLCERT y el Anexo
externos o e
puedan incidir en la Técnico.
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ejecucion del proyecto
durante su vigencia.
Posible exposicién no . .
. . Aplicacién de clausulas
Riesgos autorizada de . .
; ) . de confidencialidad y
asociados ala |informacién o . .
. . . adopcion de medidas de
gestion de la insuficiencia en la . }
R8|. . . . Baja Alta seguridad en la
informacion gestion de actividades . .,
L. . ejecucion.
técnicas o formativas.
Retrasos en la Seguimiento
i ejecucion de permanente al
Riesgos de actividades por causas cronograma y ajustes
R9 | cronograma P Media Media g‘ val
externas o operativos acordados
contractuales. con COLCERT.
15. Exclusiones del Proyecto

El proyecto no contempla, de manera expresa, las siguientes actividades,
servicios o0 responsabilidades, las cuales se entienden excluidas del alcance
contractual:

Formulacién de politicas publicas,

lineamientos estratégicos o marcos

normativos en materia de seguridad digital o ciberseguridad, los cuales son
competencia de las entidades rectoras y de ColCERT.

Administracion, operacién permanente o soporte misional continuo de la
infraestructura tecnoldgica, plataformas, sistemas de informacién o servicios
de ColCERT, una vez finalizado el periodo de ejecucién contractual.

Garantia de resultados especificos relacionados con la eliminaciéon de riesgos
cibernéticos, la prevencién total de incidentes de seguridad digital o el
aseguramiento absoluto de los activos digitales de la entidad.
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e Adquisicién, renovacion o ampliacion de infraestructura tecnoldgica no prevista
expresamente en el Anexo Técnico, incluyendo, entre otros, hardware, equipos
de red, dispositivos de seguridad perimetral, enlaces de conectividad o centros
de datos.

e Prestacion de servicios de mesa de ayuda institucional, soporte 24/7
permanente o atencion de incidentes fuera del alcance y periodo definidos en
el Anexo Técnico.

e El proyecto no contempla la adquisicion, licenciamiento permanente, cesion,
transferencia de propiedad intelectual ni titularidad sobre la plataforma
tecnoldgica de formacién a favor de ColCERT. La participacién de la Agencia
Nacional Digital - AND se limita a la configuracién, parametrizacion,
habilitacion y uso de la plataforma durante el periodo de ejecucién del
proyecto, exclusivamente para la realizacion de las actividades de
sensibilizaciéon, formacion practica, competencias técnicas y gestién de
evidencias, conforme a lo establecido en el Anexo Técnico.

e Desarrollo de campafas de comunicacidn masivas o de alcance nacional,
distintas a las acciones de comunicacién y divulgacion expresamente definidas
y aprobadas por ColCERT en el marco del proyecto.

e Certificacion profesional, acreditacién oficial o expedicién de titulos
académicos, distintos de los certificados de participacion o constancias
asociadas a las actividades de uso, apropiacion y fortalecimiento de
capacidades previstas en el proyecto.

e Evaluaciones de madurez institucional, gestién de indicadores, acuerdos de
niveles de servicio (ANS), auditorias de seguridad, certificaciones normativas
0 procesos de cumplimiento no contemplados expresamente en el Anexo
Técnico.

e Asuncion de responsabilidades relacionadas con procesos electorales,
transparencia electoral o proteccion de infraestructuras criticas nacionales,
mas alla del alcance de apoyo técnico y fortalecimiento de capacidades definido
contractualmente.
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e Transferencia de propiedad intelectual, licenciamiento permanente o cesion de
derechos sobre herramientas, metodologias, contenidos o desarrollos no
pactados expresamente en el contrato.

16. Condiciones para el Desarrollo del Proyecto

El desarrollo del proyecto se realizara bajo las siguientes condiciones, las cuales
constituyen el marco operativo y contractual para la correcta ejecucion de las
actividades previstas:

Articulacion institucional:

La ejecucion del proyecto se desarrollara en coordinacién permanente con el
equipo designado por ColCERT, quien actuard como instancia de interlocucién,
validacién y supervisidn de las actividades, conforme a lo establecido en el Anexo
Técnico.

Disponibilidad de informacion e insumos:

ColCERT debera garantizar la disponibilidad oportuna de la informacion, accesos,
insumos técnicos y definiciones necesarias para la ejecucion de las actividades del
proyecto, en los términos y condiciones acordados, sin que ello implique la
transferencia de responsabilidades misionales.

Alcance y ajustes operativos:

Las actividades se ejecutaran estrictamente dentro del alcance definido en el
Anexo Técnico. Cualquier ajuste operativo requerido durante la ejecucion debera
realizarse de comun acuerdo entre las partes, sin que ello implique ampliacién del
alcance contractual ni modificacién de los objetivos del proyecto.

Cronograma y coordinacion:

El desarrollo del proyecto se sujetara al cronograma acordado entre las partes.
Los ajustes al cronograma derivados de causas justificadas deberan ser
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coordinados y validados con ColCERT, manteniendo la coherencia con las fases
definidas.

Recursos humanos y técnicos:

La Agencia Nacional Digital - AND dispondra del equipo humano y los recursos
técnicos necesarios para la ejecucion del proyecto, conforme a lo definido en el
Anexo Técnico y a las condiciones contractuales establecidas.

Participacion de los publicos definidos:

La ejecucién de las actividades de uso, apropiacién y fortalecimiento de
capacidades estara condicionada a la participacidon de los publicos definidos por
ColCERT, asi como a los mecanismos de convocatoria y comunicacién que esta
entidad determine.

Cumplimiento normativo:

El proyecto se ejecutarda en cumplimiento del marco normativo aplicable,
incluyendo las disposiciones relacionadas con seguridad de la informacién,
proteccion de datos personales y confidencialidad, sin perjuicio de las obligaciones
contractuales asumidas.

Seguimiento y control:

Durante la ejecucidon del proyecto se realizaran actividades de seguimiento y
control, orientadas a verificar el avance de las actividades y la alineacion con el
Anexo Técnico, mediante los mecanismos de coordinaciéon definidos entre las
partes.

Limitaciones de responsabilidad:

La responsabilidad de la Agencia Nacional Digital — AND se circunscribe a la
ejecucion de las actividades definidas contractualmente, sin asumir obligaciones
relacionadas con la operacion misional permanente, la garantia de resultados
especificos o la gestién integral de incidentes de seguridad digital.
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Adecuaciones fisicas y locativas:

El desarrollo del proyecto no contempla la ejecucidén de adecuaciones fisicas, obras
civiles, modificaciones locativas ni intervenciones sobre la infraestructura fisica de
ColCERT. En caso de que para la ejecucion de alguna actividad se requiera el uso
de espacios fisicos, estos deberan encontrarse previamente habilitados por
ColCERT y cumplir con las condiciones necesarias para su utilizacidn, sin que ello
implique responsabilidades adicionales para la Agencia Nacional Digital — AND.

17. Acuerdo de niveles de servicio ANS

Entrega y activacion de cada licencia hasta 15 dias calendario antes del
vencimiento previo o dentro del plazo acordado para nuevas adquisiciones;
documentacién en orden (derecho de uso, versién y soporte vigente). Buenas
practicas exigen plazos claros y remedios ante demoras.

El cumplimiento de los niveles de servicio asociados al licenciamiento objeto del
presente Acuerdo de Niveles de Servicio (ANS) se encuentra condicionado a la
disponibilidad de las condiciones técnicas, administrativas y legales necesarias
para su correcta habilitacién, configuracion y uso. En consecuencia, la Agencia
Nacional Digital - AND no serda responsable por retrasos, limitaciones o
afectaciones en la prestacidén del servicio cuando estos se deriven de eventos
constitutivos de fuerza mayor, caso fortuito o hechos atribuibles a terceros, ajenos
a su ambito de control.

Para efectos del presente ANS, se consideran hechos exdgenos, entre otros, la
indisponibilidad o restriccion de plataformas, infraestructuras o servicios
administrados por terceros; la falta de provision oportuna de informacién,
accesos, ambientes o insumos requeridos por parte de la Entidad; cambios
normativos o decisiones administrativas que afecten el uso del licenciamiento; asi
como cualquier circunstancia imprevisible o irresistible que impida la habilitacién
o utilizacidn normal de las licencias.

En estos eventos, la AND informard a la Entidad sobre la situacién presentada y
las acciones de mitigacidon que, de manera razonable, puedan adoptarse, sin que
ello genere la imposicidon de sanciones, penalidades o afectaciones contractuales,
siempre que se acredite la debida diligencia en la gestion del licenciamiento
conforme a los términos acordados.
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18. Cierre del Proyecto

El cierre del proyecto se realizara una vez culminadas las actividades previstas en
el alcance y las fases definidas, y tendra como finalidad verificar y formalizar la
correcta ejecucion del proyecto, de conformidad con lo establecido en el Anexo
Técnico y en el contrato suscrito entre las partes.

Durante esta etapa, la Agencia Nacional Digital - AND consolidara la informacion
correspondiente a la ejecucidn del proyecto, incluyendo los informes finales, las
evidencias de las actividades desarrolladas y los resultados alcanzados, los cuales
seran presentados a ColCERT para su revisidon y validacion.

El cierre del proyecto se formalizara mediante la suscripcidn del acta de cierre, en
la cual ColCERT dejard constancia de la culminacién de las actividades
contractuales, la aceptacién de los resultados de la ejecucién y el cumplimiento
de las obligaciones a cargo de la AND, sin perjuicio de las responsabilidades que,
por su naturaleza, deban mantenerse vigentes con posterioridad al cierre.

Con la formalizacion del cierre del proyecto se dara por finalizada la ejecucion
contractual, sin que ello implique la continuidad automatica de servicios, la
operacién misional permanente de capacidades técnicas o formativas, ni la
asuncion de nuevas obligaciones por parte de la Agencia Nacional Digital - AND,
distintas a las expresamente pactadas en el contrato.
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